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Resumen: La pretension del presente articulo se circunscribe al anilisis de la

necesidad de reconocer la ciberseguridad como un derecho fundamental
emergente en un contexto global marcado por el auge de la inteligencia
artificial y la digitalizacién de la vida cotidiana. A través de un analisis juridico,
se identifican las amenazas actuales a la identidad digital, como el phishing,
los deepfakes y el robo de datos personales, resaltando la vulnerabilidad de los
usuarios frente a marcos normativos insuficientes o desactualizados. Se
examinan los instrumentos legales internacionales y nacionales existentes,
sefialando sus limitaciones frente a los nuevos retos tecnolégicos. Asimismo,
se discute el impacto de la desaparicién de organismos auténomos como el
INAI en México, lo que representa un retroceso significativo en la protecciéon
de la privacidad. El texto propone la construccién de un marco normativo
robusto, transversal y adaptable, orientado a garantizar la proteccion de datos
personales, el fortalecimiento institucional y la educacién digital. Finalmente,
se concluye que el reconocimiento de la ciberseguridad como derecho humano
es indispensable para el ejercicio pleno de otros derechos fundamentales en la
era digital.
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Abstract: Thepurpose of thisarticleistoanalyze the need torecognize cybersecurity

as an emerging fundamental right within a global context marked by the
rise of artificial intelligence and the digitalization of everyday life. Through
a legal analysis, the article identifies current threats to digital identity—
such as phishing, deepfakes, and the theft of personal data—highlighting
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the vulnerability of users in the face of insufficient or outdated regulatory
frameworks. It examines existing international and national legal instruments,
underscoring their limitations in addressing the challenges posed by rapidly
evolving technologies. The article also explores the impact of the dismantling
of autonomous bodies such as Mexico’s INAI, which represents a significant
setback in the protection of privacy. It advocates for the development of a
robust, cross-cutting, and adaptable regulatory framework aimed at ensuring
personal data protection, institutional strengthening, and digital education. The
article concludes that recognizing cybersecurity as a human right is essential
for the full exercise of other fundamental rights in the digital age.

Keywords: cybersecurity, digital identity, data protection, artificial intelligence,
fundamental rights.

1. Introducciéon

¢Qué pasaria si el dia de mafiana alguien usara tu rostro, tu voz, tus datos
biométricos y generales para cometer un delito? En una era donde la
constante evolucién tecnoldgica cada vez nos envuelve mas en un mundo
digital en donde nuestra identidad digital es tan real -y vulnerable— como
nuestra identidad fisica, la ciberseguridad ya no es una cuestién técnica: es
una necesidad urgente de proteccién juridica. En el afio 2024 se han produci-
do miles de millones de filtraciones de datos en ataques a empresas de todo
el mundo, comprometiendo asi a mas de 500 millones de identidades digi-
tales en ataques cibernéticos, evidenciando una creciente vulnerabilidad en
la proteccién de los datos personales en la era de la inteligencia artificial.
Con la creciente popularidad del uso indebido de herramientas como los
deepfakes, “phishing” y la manipulacién de informacion, la pregunta ya no es
si la ciberseguridad es importante, sino si deberia considerarse un derecho
fundamental emergente y cémo los ordenamientos juridicos deberian de
evolucionar para garantizar la proteccién de la identidad digital frente a
estos riesgos.

A medida que las sociedades evolucionan, y se digitalizan, la identidad
digital se convierte en un activo presencial para la participacién en la eco-
nomia, la politica y la vida cotidiana. Sin embargo, la constante evolucién de
la inteligencia artificial ha traido consigo nuevos retos, y también, nuevas
amenazas, tales como el robo de identidad mediante algoritmos avanzados,
la creacién de falsificaciones digitales (deepfakes) y la manipulacién masiva
de datos personales.
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Estas problematicas plantean desafios a los cuales se les debe de bus-
car una solucién de manera urgente en materia de ciberseguridad, los cuales
requieren una respuesta juridica adecuada.

Este articulo tiene como objetivo analizar la viabilidad de considerar
la ciberseguridad como un derecho fundamental emergente, y explorar los
desafios regulatorios para la proteccién de la identidad digital en la era de la
inteligencia artificial. Para ello se examinaran las normativas actuales, las
amenazas emergentes y las posibles estrategias juridicas para la creacién de
un marco normativo integral.

El presente se desarrolla en cinco secciones. Enla primera seccién, defi-
niremos el concepto de identidad digital y su relacién con la ciberseguridad.
En la segunda, analizaremos las normativas existentes de distintas juris-
dicciones y sus limitaciones; posteriormente se presentaran las amenazas
emergentes derivadas del uso de inteligencia artificial en ataques ciberné-
ticos. Luego, exploraremos la posibilidad de considerar a la ciberseguridad
como un derecho fundamental, comparandola con otros derechos digitales
reconocidos. Finalmente, propondremos estrategias juridicas para la imple-
mentacién de un marco juridico robusto y armonizado a nivel nacional.

Este trabajo emplea una metodologia juridico-analitica, basada en el
analisis doctrinal, normativo y jurisprudencial, asi como en la comparacién
de marcos legales nacionales e internacionales, para evaluar los desafios ac-
tuales de la ciberseguridad en relacién con los derechos fundamentales.

2. Definicion de identidad digital
y su relevancia en la sociedad digital

La identidad digital es toda aquella informacién que representa a una per-
sona dentro de un entorno “online” o, mejor conocido como entorno digital.
Esta se ha convertido en algo esencial para nosotros debido a la creciente
digitalizacién de nuestras vidas. No estamos hablando meramente de un
nombre y una contrasefia, cuando hablamos de la identidad digital debe-
mos entender el significado que engloba esta palabra, ya que representa una
gran importancia para los usuarios, puesto que nos estamos refiriendo a
la amalgama digital de todas las formas de presencia en linea de todos los
usuarios a través del mundo; esta identidad comprende una gran cantidad
de informacién personal que define al usuario en las plataformas digitales y
que puede tener consecuencias fuera del mundo digital.
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2.1 Panorama de las amenazas en ciberseguridad impulsadas por la IA

El panorama de amenazas en ciberseguridad impulsadas por la inteligencia
artificial es uno de los mas complejos de la historia, no sélo por ser relati-
vamente nuevo, sino porque la velocidad, la escala y la sofisticacién de los
“hackers” es alarmante. “En solo un afio, el nimero de actores de amenazas
rastreados por Microsoft salt6 de 300 a mds de 1500. El aumento de los ata-
ques patrocinados por el Estado y la proliferacién del ransomware son las
principales preocupaciones de las empresas de todos los tamarios. Ademas,
el nimero de ciberataques se ha disparado de 579 ataques por segundo en
2021 a la asombrosa cifra de 7000 ataques de contrasefias por segundo en
2024"* Los atacantes han encontrado una nueva manera de vulnerar la se-
guridad digital, aprovechando la inteligencia artificial, la automatizacién y
las estrategias de ataque multifacéticas para eludir las defensas tradiciona-
les.

Este aumento de ciberataques denota la urgente necesidad de buscar
soluciones innovadoras para combatir la creciente e inevitable complejidad
de las amenazas cibernéticas, asi como para generar la integracién de regu-
laciones legales destinadas al monstruo cibernético que es la inteligencia
artificial.

3. Marco juridico actual: proteccion de la identidad digital

En un mundo donde la tecnologia avanza mas rapido que la ley, la regula-
cién de la inteligencia artificial y del mundo virtual se estd quedando peli-
grosamente atras.

Actualmente, la regulacién de la ciberseguridad se encuentra fragmen-
tada y desactualizada frente a los constantes avances tecnolégicos que nos
obligan a permanecer en constante alerta, debido a que nos encontramos
frente a una bomba de tiempo de dimensiones catastréficas; instrumentos
como el Reglamento General de Proteccién de datos (RGPD) en la Unién
Europea, o la ley de privacidad del consumidor en California (CCPA) han
intentado establecer protecciones para regular a la inteligencia artificial y
la ciberseguridad, pero persisten lagunas juridicas que dejan a millones de
personas vulnerables a ataques digitales.

Ante este panorama es que surge la necesidad de analizar si es nece-
sario que la ciberseguridad sea reconocida como un derecho fundamental y

1 Microsoft, /nforme anual de defensa digita/ 2024. https://www.microsoft.com/es-es/security/
business/digital-defense-report (fecha de consulta: 6 de abril de 2025).


https://www.microsoft.com/es-es/security/business/digital-defense-report
https://www.microsoft.com/es-es/security/business/digital-defense-report

EL DERECHO A LA CIBERSEGURIDAD 69

como los ordenamientos juridicos deben evolucionar para proteger la iden-
tidad digital.

México cuenta con un marco normativo para la proteccién de la iden-
tidad digital bastante limitado, ya que este se encuentra sustentado princi-
palmente en la Ley Federal de Proteccién de Datos Personales en Posesién
de los Particulares (LFPDPPP), vigente desde 2010. Esta legislacién estable-
ce principios y derechos, conocidos como derechos ARCO (Acceso, Rectifi-
cacién, Cancelaciéon y Oposicidn), que permiten a los individuos controlar el
uso de su informacién personal.

Sin embargo, la Ley Federal de Proteccién de Datos Personales en Pose-
si6n de los Particulares (LEPDPPP) tiene mas de una década y no aborda de
manera especifica los desafios actuales relacionados con la ciberseguridad e
identidad digital, tales como el uso de inteligencia artificial, la proliferacién
de plataformas en linea y las amenazas cibernéticas emergentes. A diferen-
cia del Reglamento General de Proteccién de Datos (RGPD) de la Unién Eu-
ropea y la California Consumer Privacy Act (CCPA) en Estados Unidos, que
han incorporado disposiciones mas actualizadas para enfrentar estos retos,
es evidente que la legislacién mexicana requiere una modernizacién urgen-
te para estar a la par de estas normativas internacionales y asi poder regular
de manera mas efectiva el mundo digital.

En América Latina, paises como Argentina y Chile han reconocido la
necesidad de actualizar sus leyes de proteccién de datos para adaptarse a los
avances tecnoldgicos y a las nuevas formas de tratamiento de informacién
personal. México también enfrenta nuevos desafios, como la propuesta de
implementar una CURP con fotografia y huellas dactilares (datos biomé-
tricos) para facilitar la busqueda de personas desaparecidas, propuesta que
a primera instancia podria sonar bastante interesante, sin embargo, no se
plantean los riesgos ni las amenazas que implica el tener ficil acceso a di-
chos datos biométricos, lo que plantea preocupaciones sobre la privacidad y
el manejo correcto de datos biométricos.

Otro aspecto relevante es la desapariciéon del Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccién de Datos Personales
(INAI), el cual fue oficialmente disuelto en diciembre del 2024. Y si bien sus
funciones fueron transferidas a la Secretaria de Anticorrupcién y Buen Go-
bierno (especificamente a un nuevo 6rgano desconcentrado llamado “Trans-
parencia para el Pueblo”) la desaparicién del INAI podria generar una de-
bilitacién en la supervisiéon y garantia de los derechos relacionados con la
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proteccién de datos en el pais esto debido a que Transparencia para el Pue-
blo es un nuevo 6rgano desconcentrado de la Secretaria de Anticorrupcién
y Buen Gobierno, lo que significa que sus funciones se rigen bajo el control
directo del Ejecutivo, y esto genera preocupaciones relacionadas con la in-
dependencia de la garantia del derecho de acceso a la informacién puablica
y la proteccién de datos personales, ya que representa un retroceso enorme
en la cultura de la privacidad, puesto que el INAI cumplia un papel no solo
pedagdgico, sino también un papel protector, ayudando a los ciudadanos a
identificar sus derechos, como ejercerlos y a quién acudir en caso de la vio-
lacién de los mismos. Asi mismo, se obstaculiza el avance hacia una cultura
digital responsable ya que la desaparicién de este érgano especializado en
la privacidad limita la capacidad del pais para adaptarse a estos nuevos e
importantes desafios.

Es evidente que, pese a que México cuenta con una base legal para la
proteccién de la identidad digital, 1a falta de actualizacién de la misma favo-
rece a la incapacidad de abordar eficazmente los desafios contemporaneos a
los que se enfrenta.

4. Evaluacion de lagunas juridicas
en la proteccion de la identidad digital

La Ley Federal de Proteccién de Datos Personales en Posesion de los Par-
ticulares (LFPDPPP) establece que los datos biométricos deben ser conside-
rados como datos personales sensibles, lo que implica un nivel reforzado
de proteccién legal. No obstante, el marco normativo mexicano carece de
disposiciones especificas que regulen de manera detallada su recoleccién,
almacenamiento, uso y transferencia, a pesar del creciente empleo de estas
tecnologias en sectores como la seguridad publica, la salud, la banca y los
servicios digitales.

La ausencia de criterios técnicos y juridicos claros —como el consen-
timiento expreso, la limitacién de finalidad, la minimizacién de datos y
la proteccién mediante cifrado— expone a los titulares a un riesgo elevado
de usos indebidos, discriminacién, suplantaciéon de identidad y vigilancia
masiva. En contraste, legislaciones como el Reglamento General de Protec-
cién de Datos de la Unién Europea (RGPD) han establecido salvaguardas
explicitas, como auditorias, andlisis de impacto y restricciones severas al
tratamiento automatizado de estos datos. La falta de armonizacién con es-
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tandares internacionales posiciona a México en una situacién de desventaja
juridica en materia de biometria y privacidad.

4.1 El derecho al olvido: una garantia pendiente en el orden juridico mexicano

El derecho al olvido —entendido como la facultad de un individuo para so-
licitar la supresién de informacién personal irrelevante, inexacta o desac-
tualizada de los motores de busqueda- representa una figura juridica en ex-
pansién dentro del derecho ala privacidad en el entorno digital. En la Unién
Europea, su desarrollo ha sido ampliamente respaldado por el Tribunal de
Justicia de la UE (caso Google Spain v. AEPD, C-131/12), lo que ha permitido
construir una doctrina sélida que equilibra la proteccién de datos persona-
les con la libertad de expresién y el derecho a la informacién.

En México, sin embargo, el reconocimiento y la aplicacién del dere-
cho al olvido son atn limitados. Si bien la Suprema Corte de Justicia de la
Nacién ha abordado casos relacionados con la supresién de datos, no existe
una regulacién expresa ni procedimientos administrativos eficaces para su
ejercicio frente a empresas tecnolégicas. Esta omisiéon normativa limita el
control de los individuos sobre su informacién digital y vulnera principios
como la autodeterminacién informativa, el libre desarrollo de la personali-
dad y la reputacién en linea.

La falta de un mecanismo formal para ejercer este derecho obstaculiza
el acceso efectivo a la rectificacion digital y genera una asimetria de poder en-
tre los titulares de los datos y las corporaciones tecnoldgicas. Para avanzar
en este terreno, México requiere una reforma legislativa que reconozca el
derecho al olvido como una dimensién del derecho a la proteccién de datos
personales, con procedimientos accesibles, recursos efectivos y estandares
proporcionales que garanticen un equilibrio con el interés publico.

5. Amenazas emergentes en ciberseguridad

En el afio 2025, el panorama de la ciberseguridad enfrenta desafios cada dia
mas complejos y sofisticados. La rapida evolucién tecnolégica ha dado lugar
a amenazas emergentes que requieren y obligan a los profesionales a brin-
darle una atencién y preparacién constantes para poder combatir las nuevas
amenazas digitales. A continuacién se detallan algunas de las principales
amenazas actuales en el dmbito de la ciberseguridad y cémo estas afectan la
identidad fisica y digital del usuario.
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5.1 Uso de la inteligencia artificial en la suplantacion de identidad

Los deepfakes son imagenes, videos y audios manipulados mediante inteli-
gencia artificial para que parezcan reales, estos tienen una precisién verda-
deramente alarmante que facilita la suplantacién de identidad. Por ejemplo,
en 2020 se report6 un caso donde un video manipulado fue utilizado para
hacerse pasar por el CEO de una empresa europea, ordenando una transfe-
rencia de fondos significativa a cuentas controladas por delincuentes.? Ade-
mas, la inteligencia artificial ha sido empleada para clonar voces, permitien-
do alos estafadores realizar llamadas telefénicas e incluso ya estin comen-
zando a incorporar las videollamadas o videos enviados por whatsapp en los
que se hacen pasar por familiares o amigos en problemas, solicitando dinero
urgente. Un ejemplo de ello es la estafa del “familiar en problemas”, donde
los delincuentes utilizan informacién personal y tecnologia avanzada para
recrear la voz de la persona que supuestamente se encuentra en problemas
o ha sido secuestrada para hacer la estafa mas creible.

5.2 Ataques de manipulacion de datos en infraestructuras criticas

La IA también ha sido utilizada para desarrollar malware sofisticado capaz
de infiltrarse en infraestructuras criticas. Un ejemplo es VenomRAT, un
software malicioso que permite el acceso remoto a sistemas infectados, fa-
cilitando el robo de credenciales y otros datos sensibles. Este tipo de malwa-
re se propaga principalmente a través de anuncios no deseados y sitios web
comprometidos, representando una amenaza significativa para la seguri-
dad de infraestructuras esenciales.?

5.3 Casos recientes de robo de identidad digital y sus implicaciones legales

En 2023 se registraron 26 175 casos de robo de identidad en el sistema banca-
rio mexicano, con pérdidas econémicas que ascendieron a 6 169 millones de
pesos. Este incremento se atribuye, en parte, al uso de deepfakes y técnicas
avanzadas de phishing que dificultan la deteccién de fraudes.* Ademas, en
Espanfia, se reportd el robo de datos personales de aproximadamente 130 000
2 Mejfa, Laura, “El fin del INAIl y sus repercusiones en el derecho a la informacién”,
Revista Digita/ de Derecho Puiblico, 2025. https://revistaderechopublico.org (Fecha de con-
sulta: 4 de abril de 2025).
3 Meristation, “Hackers explotan inteligencia artificial para vulnerar redes de empre-
sas”, 2025. hteps://as.com/meristation (fecha de consulta: 6 de abril de 2025).

4 Stark, Michael, “Artificial intelligence and cybersecurity threats”, Cyberlaw Review,
vol. 34, nim. 2, 2024, pp. 77-89.


https://revistaderechopublico.org
https://as.com/meristation

EL DERECHO A LA CIBERSEGURIDAD 73

agentes de la Policia Nacional, comprometiendo su seguridad y resaltando la
necesidad de fortalecer las medidas de proteccién de datos.

5.4 Implicaciones legales en el mundo no digital

Las consecuencias legales de la suplantacién de identidad mediante IA van
mas alla del &mbito digital. Las victimas pueden enfrentar pérdidas finan-
cieras significativas, dafios a su reputacién y complicaciones legales deriva-
das de acciones fraudulentas realizadas en su nombre. Por ejemplo, la crea-
cién y difusién de contenido manipulado sin consentimiento puede consti-
tuir delitos de difamacién o violaciones a la privacidad, sujetos a sanciones
legales segtn la jurisdiccién correspondiente.

5.5 Violencia digital y uso indebido de inteligencia artificial

El avance acelerado de la inteligencia artificial ha traido consigo no solo be-
neficios tecnolégicos, sino también riesgos que afectan de manera despro-
porcionada a ciertos grupos sociales. Uno de los fenémenos mas alarmantes
es el uso de estas herramientas para generar y difundir contenido falso con
fines de violencia digital, particularmente contra mujeres y personas con
identidades de género diversas.

Deepfakes pornograficos, suplantacién de identidad, manipulacién de
imdgenes intimas sin consentimiento, acoso automatizado y campaiias de
desprestigio digital, son solo algunas formas en las que la violencia de gé-
nero ha migrado al entorno digital, adoptando nuevas expresiones gracias
al uso malicioso de tecnologias emergentes. Estos actos no solo vulneran la
intimidad y dignidad de las victimas, sino que generan dafios emocionales
profundos, afectan su libertad de expresion, participacién puablica y hasta
sus oportunidades laborales.

Los marcos normativos actuales en México y en muchos otros paises
no han evolucionado al ritmo de estas agresiones. Si bien existen leyes que
abordan la violencia digital, como la Ley Olimpia, estas resultan insuficien-
tes frente a la complejidad de los ataques potenciados por la inteligencia
artificial. Urge una reforma legal que no solo sancione estas conductas, sino
que también contemple mecanismos de prevencién, reparacién del dartio,
educacién digital con perspectiva de género, y garantias reales de acceso ala
justicia para las victimas.

Reconocer la violencia digital como una extensién de la violencia es-
tructural contra las mujeres y actualizar el derecho para protegerlas eficaz-
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mente en estos nuevos escenarios, ya no es una opcién: es una obligacién
ineludible del Estado.

6. ¢Es la ciberseguridad un nuevo derecho fundamental?

La ciberseguridad se ha convertido en una parte esencial de la vida moder-
na, nos encontramos en un panorama interconectado, por lo que la infor-
macién digital se ha vuelto un recurso sumamente valioso tanto para las
empresas, las cuales buscan capitalizar dicho recurso, como para los hackers,
que buscan aprovechar sus habilidades y las debilidades del mundo digital
(v de la ingenieria social, la cual es una técnica de manipulacién psicolégica
utilizada para engafiar a las personas y asi poder obtener informacién con-
fidencial de manera digital) para hacer mal uso de la informacién digital de
los usuarios.

Es bien sabido que hay un largo camino por recorrer, y un arduo tra-
bajo legislativo por hacer en materia de ciberseguridad para garantizar la
seguridad de los usuarios alrededor del mundo, por lo que analizaremos a
varios expertos y organizaciones que han abogado por reconocer a la ciber-
seguridad como un derecho fundamental.

El abogado especialista en proteccién de datos, Reusser, enfatiza que
“la ciberseguridad deberia ser considerada un derecho fundamental de las
personas y no solo una herramienta para defender al Estado”. Esta perspec-
tiva subraya la necesidad de que los individuos tengan el derecho a proteger
su informacién personal y a estar libres de amenazas cibernéticas.

Ademas, la organizaciéon Red en Defensa de los Derechos Digitales
(R3D) sostiene que “las politicas de ciberseguridad deben tener como ob-
jetivo principal el proteger y garantizar el ejercicio de derechos humanos™.
Esta afirmacién resalta la interdependencia entre la seguridad digital y la
proteccidén de los derechos humanos en el entorno virtual.

Considerando la creciente dependencia de las tecnologias digitales y
los riesgos asociados, es entendible abogar por la ciberseguridad como un
derecho fundamental. Proteger la informacién personal y garantizar un
entorno digital seguro son cosas esenciales para el ejercicio pleno de otros
derechos humanos, como la libertad de expresién y el derecho a la priva-
cidad. No obstante, este reconocimiento debe ir acompafiado de un marco
legal que equilibre de manera adecuada la seguridad y las libertades indi-
viduales, asegurando que las medidas de proteccién no infrinjan derechos
fundamentales.
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Desde una perspectivalegal, la ciberseguridad se ha integrado en diver-
sas legislaciones como un medio para proteger derechos fundamentales. Por
ejemplo, la Ley Marco de Ciberseguridad y Proteccién de Infraestructuras
Criticas de Chile establece a la Agencia Nacional de Ciberseguridad (ANCI)
como la autoridad encargada de regular y proteger los servicios esenciales
frente a ciberataques. Sin embargo, es crucial que tales leyes equilibren la
seguridad con la proteccién de libertades individuales, evitando posibles
abusos.

7. Analisis doctrinal sobre la posible configuracion de la
ciberseguridad como un derecho fundamental

La ciberseguridad en México se ha convertido en un tema cada vez mds
relevante, especialmente considerando los avances tecnoldgicos y los ries-
gos que estos conllevan en términos de proteccién de datos y privacidad.
En este contexto, la posibilidad de configurar la ciberseguridad como un
derecho fundamental en el marco juridico mexicano plantea una serie de
interrogantes sobre su viabilidad, alcance y las implicaciones para los dere-
chos humanos.

Desde una perspectiva doctrinal, uno de los primeros aspectos a con-
siderar es la evolucién de los derechos fundamentales en el mundo digital.
Los derechos humanos, tal y como los conocemos, han tenido que adaptarse
alos nuevos contextos derivados de la tecnologia. El derecho a la privacidad,
por ejemplo, ya se ha visto expandido a la proteccién de datos personales en
linea. Sin embargo, este enfoque sigue siendo insuficiente para enfrentar las
amenazas cibernéticas que, en muchos casos, no solo afectan a individuos,
sino a organizaciones, gobiernos y, en tltima instancia, a la seguridad na-
cional.

La inclusién de la ciberseguridad como derecho fundamental en Mé-
xico podria tener un impacto significativo, no solo porque refuerza la pro-
teccién contra ciberataques, sino también porque garantizaria un espacio
digital seguro para el ejercicio de otros derechos fundamentales. Por ejem-
plo, el derecho a la libre expresién o a la participacién politica digital estaria
directamente relacionado con la seguridad en linea. Si no se garantiza un
entorno seguro, las personas podrian verse desincentivadas a participar en
actividades en linea por temor a ser victimas de cibercrimen.

No obstante, configurar la ciberseguridad como un derecho funda-
mental implicaria un desafio para el sistema legal mexicano, que atn no
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tiene una legislacién plenamente adaptada a las nuevas amenazas digitales.
Aunque existen marcos normativos como la Ley Federal de Proteccién de
Datos Personales en Posesién de los Particulares y la Ley de Proteccién de
Infraestructura Critica, estos no abordan especificamente la ciberseguridad
en términos de un derecho fundamental. La actualizacién de la legislacién
para incluir este derecho seria un paso necesario, pero podria resultar com-
plicado dado que, por un lado, se tendrian que equilibrar las medidas de
proteccion con el respeto a la privacidad y otros derechos fundamentales,
y, por otro lado, se tendria que crear una infraestructura estatal capaz de
hacer cumplir dicho derecho.

Muchos expertos en Derecho sefialan que incluir la ciberseguridad
como un derecho fundamental no solo es una cuestién de normativa, sino
también de cultura juridica. Es necesario que exista un cambio de menta-
lidad en la sociedad y en las instituciones gubernamentales. De nada sirve
declarar la ciberseguridad como un derecho fundamental si no se cuentan
con los mecanismos adecuados para protegerlo. Esto implica educacién en
ciberseguridad, una mayor cooperacién internacional y un compromiso real
por parte de las autoridades en la implementacién de medidas efectivas de
proteccién.

En cuanto a las posibles dificultades, la configuracién de la cibersegu-
ridad como un derecho fundamental podria verse obstaculizada por la falta
de consenso sobre lo que constituye exactamente este derecho. Por ejem-
plo, ;deberia incluir la ciberseguridad una infraestructura publica dedicada
exclusivamente a proteger a los ciudadanos, o se trataria mas bien de un
derecho a la proteccién individual de los datos? El debate es amplio y abarca
muchas aristas, desde la regulacién del acceso a la informacién hasta el ma-
nejo de incidentes cibernéticos de caracter masivo.

Finalmente, es fundamental reflexionar sobre los efectos de la ciber-
seguridad como derecho fundamental en la vida diaria de los mexicanos. Si
bien es cierto que la tecnologia ha mejorado la calidad de vida de muchas
personas, también ha traido consigo un incremento en los riesgos. El ciber-
crimen y los ataques a sistemas de informacién son cada vez mas frecuentes
y sofisticados. Por lo tanto, garantizar la ciberseguridad podria ser consi-
derado como una extensién del derecho a la seguridad y la proteccién, un
derecho que, histéricamente, ha sido parte del nicleo fundamental de la
proteccidn estatal.
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Aunque la ciberseguridad atn no es reconocida formalmente como un
derecho fundamental en México, el andlisis doctrinal sugiere que su confi-
guracion podria ser un paso importante hacia la consolidacién de los dere-
chos digitales. La propuesta de hacerlo no solo seria una respuesta ante el
auge de los ciberdelitos, sino también una medida para garantizar un en-
torno digital seguro en el que los ciudadanos puedan ejercer otros derechos
fundamentales sin temor a ser vulnerados. Sin embargo, para que esta pro-
puesta se haga realidad, sera necesario un esfuerzo conjunto entre el sector
publico y privado, asi como un compromiso serio con la formacién de una
cultura juridica y social en materia de ciberseguridad.

8. Hacia un marco juridico integral
para la proteccion de la identidad digital

En un contexto donde los avances tecnolégicos estan cada vez mas integra-
dos en todos los aspectos de la vida cotidiana, las amenazas cibernéticas
son cada vez mas sofisticadas y devastadoras. Por ello, la inclusién de la ci-
berseguridad como un derecho fundamental en los marcos constitucionales
y legales se esta convirtiendo en una prioridad para muchos paises. En par-
ticular, México enfrenta una serie de desafios en la regulacién de la ciber-
seguridad que requieren atencién urgente, especialmente si se compara con
otras jurisdicciones que ya han comenzado a desarrollar leyes y politicas
mds robustas en este campo.

8.1 Situacion actual de la ciberseguridad en México

México ha experimentado un crecimiento exponencial en el uso de tecno-
logias digitales en los tultimos afios, lo que ha incrementado significativa-
mente los riesgos asociados con los ciberataques. Aunque existen marcos
normativos que abordan algunos aspectos de la ciberseguridad, como la Ley
Federal de Proteccién de Datos Personales en Posesion de los Particulares
y la Ley de Proteccién de Infraestructura Critica, el pais ain no cuenta con
una legislacién integral que regule de manera especifica la ciberseguridad
de manera exhaustiva.

En 2023, el gobierno mexicano propuso la creacién de la Ley Federal
de Ciberseguridad, una iniciativa que busca establecer una Agencia Nacio-
nal de Ciberseguridad, regular los delitos cibernéticos, y crear politicas de
proteccién en tecnologias de la informacién y comunicacién (TIC). Sin em-
bargo, esta propuesta aiin se encuentra en proceso de discusién y no ha sido
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aprobada, lo que deja a México vulnerable frente a las crecientes amenazas
cibernéticas que afectan tanto a entidades publicas como privadas. Ademas,
la falta de mecanismos de implementacién adecuados y la falta de capaci-
tacion en ciberseguridad de los usuarios y funcionarios publicos también
contribuyen a la vulnerabilidad del pais.

Un ejemplo relevante de la situacién de México en ciberseguridad es
el fraude sufrido por una empresa en Monterrey en 2023, que resulté en
una pérdida de 3.4 millones de délares debido a un ataque cibernético que
involucré transferencias fraudulentas. Este tipo de incidentes pone de ma-
nifiesto la importancia de establecer marcos legales y normativos eficaces
para prevenir y mitigar los efectos de los ciberataques.

8.2 El contexto internacional de la ciberseguridad

A nivel internacional, la ciberseguridad ha sido abordada desde diferentes
perspectivas en diversas jurisdicciones. En Europa, la regulacion de la ciber-
seguridad estd mucho mas avanzada. La Unién Europea, por ejemplo, ha
implementado varias iniciativas para fortalecer la seguridad en el ciberes-
pacio, destacando la Estrategia Digital de la UE y el Reglamento General de
Proteccién de Datos (RGPD), que pone énfasis en la proteccién de la privaci-
dad de los datos personales de los ciudadanos. A través de la Directiva de Ci-
berseguridad de la UE (NIS Directive), la regién ha establecido politicas que
requieren que los paises miembros desarrollen medidas de seguridad para
proteger infraestructuras criticas y servicios esenciales contra ciberataques.

La Directiva NIS establece normas para la seguridad de las redes y sis-
temas de informacién, promoviendo la cooperacién entre los estados miem-
bros de la UE y las empresas privadas en la proteccién contra amenazas
cibernéticas. A la par, el RGPD ha sido un punto clave para garantizar que
los datos personales de los ciudadanos estén protegidos de accesos no auto-
rizados o de usos indebidos por parte de terceros, integrando medidas de
ciberseguridad dentro de la gestién de la privacidad.

En Estados Unidos, la ciberseguridad también es una prioridad, y a ni-
vel federal, existen leyes como el Cibersecurity Act de 2015, que tiene como
objetivo mejorar la cooperacién entre el sector publico y privado en la de-
fensa contra ciberataques. Ademads, la Ley de Proteccién de la Privacidad
de la Informacién de los Consumidores de California (CCPA) establece es-
trictos estdndares sobre cémo las empresas deben manejar la informacién



EL DERECHO A LA CIBERSEGURIDAD 79

personal de los consumidores, con un enfoque significativo en la proteccién
digital frente a amenazas cibernéticas.

Estos esfuerzos reflejan un enfoque integral donde la ciberseguridad
no solo se ve desde una perspectiva técnica, sino también como una parte
esencial de la proteccién de los derechos fundamentales de los individuos,
como la privacidad y la seguridad.

8.3 Propuestas para la inclusion de la ciberseguridad
en el marco constitucional y legal de México

Una de las principales propuestas para México es la creacién de una ley inte-
gral de ciberseguridad que contemple aspectos mas all4 de la proteccién de
datos personales. Esta ley debe abordar los diferentes aspectos de la ciberse-
guridad, incluyendo la proteccién de infraestructuras criticas, la regulacién
de los delitos cibernéticos y el establecimiento de un sistema robusto para
la respuesta ante incidentes cibernéticos. La legislacién debe garantizar que
el Estado y las entidades privadas cuenten con las herramientas necesarias
para prevenir y mitigar los efectos de los ciberataques.

Ademas, México deberia incluir en esta ley el establecimiento de una
agencia nacional encargada de supervisar y coordinar las acciones en ciber-
seguridad. Esta agencia podria ser responsable de la formacién de los re-
cursos humanos, de la elaboracién de directrices para las empresas y del
establecimiento de medidas preventivas en el sector publico y privado.

8.4 Creacion de un sistema de respuesta rdpida y cooperacion internacional

Otra propuesta clave es la creacién de un sistema de respuesta rapida ante
ciberincidentes, que permita a las autoridades y a las empresas privadas ac-
tuar de manera inmediata ante ataques cibernéticos. Este sistema podria
incluir una red de expertos en ciberseguridad que colabore con organismos
internacionales para intercambiar informacién sobre amenazas cibernéti-
cas y mejores practicas de defensa.

La cooperacién internacional es esencial para enfrentar los ataques ci-
bernéticos, que a menudo cruzan fronteras. México debe alinearse con las
iniciativas internacionales, como el Convenio de Budapest sobre delitos ci-
bernéticos, que promueve la cooperacién internacional para combatir los
delitos en linea. Al integrarse en estos acuerdos, México fortaleceria su ca-
pacidad para enfrentar amenazas globales y proteger sus activos digitales.
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8.5 Incentivar la educacion en ciberseguridad

México también debe considerar la implementacién de programas de edu-
cacién en ciberseguridad en todos los niveles educativos. Estos programas
deberian estar orientados a crear conciencia sobre los riesgos cibernéticos y
promover buenas practicas digitales. En el sector publico, los funcionarios
deben ser capacitados de manera continua sobre cémo manejar la informa-
cién sensible y como responder ante las ciberamenazas.

Asimismo, las empresas privadas deben ser incentivadas a invertir en
la capacitacién de sus empleados y a establecer politicas internas que fomen-
ten la ciberseguridad en el lugar de trabajo. Esto contribuiria a la creacién
de una cultura de seguridad digital tanto a nivel personal como profesional.

8.6 Fortalecimiento de la privacidad y la proteccion de datos

Finalmente, en un mundo donde los datos personales son un objetivo cons-
tante de los ciberdelincuentes, México debe fortalecer las politicas de priva-
cidad y proteccién de datos. La inclusién de la ciberseguridad en la Consti-
tucién podria implicar una modificacién del articulo 16, que se refiere a la
proteccidn de la privacidad, para incorporar explicitamente la proteccién de
la informacién digital en un contexto de amenazas cibernéticas.

La ciberseguridad debe ser abordada como una prioridad nacional en
México, y la legislaciéon debe evolucionar para adaptarse a las nuevas reali-
dades digitales. La creacién de un marco legal integral que regule la ciberse-
guridad no solo protegera las infraestructuras criticas y los datos persona-
les, sino que también garantizara el derecho de los ciudadanos a un entorno
digital seguro. A través de la cooperacién internacional, el fortalecimiento
de las capacidades nacionales y la integracién de la ciberseguridad en los
marcos constitucionales y legales, México podra avanzar en la proteccién
de su ciberespacio y en la defensa de los derechos fundamentales de sus
ciudadanos.

8.7 Responsabilidad de los actores privados y puiblicos
en la proteccion de datos digitales

En el contexto actual, donde la digitalizacién y el uso de tecnologias avanza-
das son una constante en la vida cotidiana, la responsabilidad de los actores
privados y publicos en la proteccién de los datos digitales se ha convertido
en un tema central. Esto no solo implica el manejo y resguardo de la infor-
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macién de los usuarios, sino también la adopcién de medidas proactivas
para evitar que se vean comprometidos datos sensibles. La responsabilidad
de proteger los datos recae tanto en entidades publicas como privadas, con
cada sector teniendo un papel esencial en la creacién de un entorno digital
seguro y confiable.

8.8 Responsabilidad de los actores ptiblicos

Los actores publicos, en su rol como reguladores y supervisores, tienen la
obligacién de garantizar que las leyes y politicas relacionadas con la protec-
cién de datos sean claras, eficaces y estén alineadas con las mejores practicas
internacionales. En este sentido, los gobiernos deben implementar marcos
regulatorios robustos y adaptativos que aborden las amenazas emergentes
y permitan a las organizaciones publicas y privadas responder de manera
efectiva ante incidentes de seguridad.

En México, por ejemplo, la Ley General de Protecciéon de Datos Perso-
nales en Posesion de los Particulares establece obligaciones claras para las
empresas en cuanto al manejo de la informacién personal, pero también im-
pone responsabilidades a las entidades publicas. La autoridad encargada de
supervisar el cumplimiento de esta ley, el Instituto Nacional de Transparen-
cia, Acceso a la Informacién y Proteccién de Datos Personales (INAI), tiene
la tarea de fiscalizar y garantizar que se respete el derecho de los ciudadanos
a la privacidad y la seguridad de sus datos.

El gobierno también debe ser responsable de formar a los funcionarios
publicos en los riesgos y mejores practicas de ciberseguridad, asegurando
que los sistemas y plataformas publicas sean resistentes a ciberataques.
Ademas, tiene el deber de fomentar una cultura de transparencia y rendi-
cién de cuentas en el manejo de la informacién personal. Esto es crucial,
especialmente cuando se manejan datos sensibles, como los relacionados
con la salud o la justicia, ya que cualquier vulnerabilidad podria tener con-
secuencias devastadoras para los individuos afectados.

8.9 Responsabilidad de los actores privados

Por otro lado, las empresas y actores privados también juegan un papel cru-
cial en la proteccién de los datos digitales. La responsabilidad privada se
centra principalmente en la implementacién de medidas de seguridad ade-
cuadas para proteger los datos personales de sus clientes y empleados. Esto
incluye, entre otras cosas, la adopcién de practicas como el cifrado de datos,
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el uso de redes seguras, el monitoreo constante de los sistemas y la imple-
mentacioén de protocolos de respuesta ante incidentes.

Un aspecto fundamental que debe ser considerado es la necesidad de
que las empresas realicen auditorias periddicas sobre la seguridad de sus
sistemas, con el objetivo de identificar posibles vulnerabilidades. El cum-
plimiento de normativas internacionales, como el Reglamento General de
Proteccién de Datos (RGPD) de la Unién Europea, es un ejemplo de como
las empresas deben adoptar estindares que garanticen la privacidad de los
datos. Si bien en México existen disposiciones legales como la Ley Federal
de Proteccién de Datos Personales, el cuamplimiento de estas normas atin es
incipiente y muchas empresas carecen de los recursos para implementarlas
adecuadamente.

En este sentido, se puede argumentar que las empresas deben ir mas
alla de lo estipulado por las normativas, adoptando una postura ética frente
al manejo de la informacién. Esto no solo ayuda a proteger a los usuarios,
sino que también refuerza la reputacién y confianza en la marca, lo cual
tiene un impacto positivo en el largo plazo.

8.10 Recomendaciones para la armonizacion internacional de normativas sobre
ciberseguridad

La ciberseguridad es un tema que, por su naturaleza global, requiere de
esfuerzos coordinados a nivel internacional. Los ciberataques no conocen
fronteras, y las amenazas a la seguridad digital afectan a paises de todo
el mundo, independientemente de su nivel de desarrollo. Como resultado,
la creacién de normativas armonizadas en todo el mundo es fundamental
para establecer una defensa coherente contra las amenazas cibernéticas.

8.11 Crear un marco regulatorio global consistente

Uno de los mayores desafios en la ciberseguridad es la diversidad de marcos
legales existentes en distintas jurisdicciones. Si bien paises como la Unién
Europea han logrado avances significativos con el RGPD, otros paises ain
carecen de un marco regulatorio que proteja adecuadamente a sus ciudada-
nos. Para promover la armonizacién internacional, seria necesario crear un
tratado internacional que establezca directrices comunes sobre el manejo
de datos, la respuesta ante ciberataques y la cooperacién entre paises.

Este tratado podria basarse en principios como la proteccién de la pri-
vacidad, la transparencia en el manejo de datos, la obligacién de notificar las
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violaciones de seguridad y la cooperacién internacional en la lucha contra
los cibercrimenes. Ademads, se podria establecer una plataforma internacio-
nal para compartir informacién sobre ciberamenazas y mejores pricticas,
similar a lo que ya existe en el ambito de la lucha contra el terrorismo.

8.12 Fomentar la colaboracion puiblico-privada

La colaboracién entre los sectores publico y privado es esencial para fortale-
cer la ciberseguridad global. Las empresas tienen acceso a informacién vital
sobre amenazas cibernéticas y vulnerabilidades en sus sistemas, mientras
que los gobiernos pueden ofrecer apoyo en términos de politicas publicas,
recursos y legislaciéon. Por lo tanto, es fundamental crear mecanismos que
faciliten el intercambio de informacién y la colaboracién en la identificacién
y mitigacién de ciber amenazas.

A nivel internacional, organizaciones como la Organizacién de las Na-
ciones Unidas (ONU) y la Interpol ya estan promoviendo esta colaboracién.
No obstante, es necesario que los gobiernos impulsen politicas mas agiles
y abiertas para facilitar la cooperacién entre empresas, gobiernos y otras
organizaciones internacionales.

8.13 Establecer estdndares técnicos comunes

La armonizacién de las normativas sobre ciberseguridad también debe ir
acomparfiada de la creacién de estidndares técnicos comunes. Estos estin-
dares deben abordar aspectos clave como la proteccién de datos, la autenti-
cacién de usuarios, la encriptacién de la informacién y la seguridad en las
comunicaciones. La cooperacién entre organismos internacionales como la
Organizacién Internacional de Normalizacién (ISO) y la Comisién Electro-
técnica Internacional (IEC) es fundamental para establecer estos estanda-
res.

Un ejemplo de esto es la norma ISO/IEC 27001, que establece los re-
quisitos para un sistema de gestién de seguridad de la informacién (SGSI).
Esta norma es ampliamente adoptada por empresas y gobiernos en todo el
mundo, pero su implementacién debe ser promovida de manera mas activa,
especialmente en paises en desarrollo que no han implementado mecanis-
mos de seguridad adecuados.
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8.14 Aumentar la capacitacion y la conciencia global sobre ciberseguridad

Por dltimo, es fundamental que a nivel internacional se promuevan progra-
mas de educacién y concientizacién sobre ciberseguridad. Los gobiernos de-
ben invertir en la formacién de ciudadanos, funcionarios publicos y empre-
sas para que comprendan la importancia de la ciberseguridad y las mejores
practicas para protegerse de amenazas cibernéticas.

En este contexto, México deberia seguir el ejemplo de paises como Es-
tonia, que ha implementado un programa nacional de educacién en ciberse-
guridad, que forma tanto a estudiantes como a profesionales. Esto no solo
fortalecera la seguridad interna, sino que también contribuird a un entorno
digital global mas seguro.

La responsabilidad de proteger los datos digitales no solo recae en los
actores publicos, sino también en las entidades privadas, que deben tomar
medidas proactivas para garantizar la seguridad de la informacién. Para
fortalecer la ciberseguridad global, es necesario que se armonicen las nor-
mativas y se fomente la cooperacién internacional. Esto permitird que se
enfrenten de manera més efectiva las amenazas cibernéticas, que son cada
vez mds complejas y sofisticadas. México, en particular, debe avanzar en la
implementacién de leyes mas robustas y promover una cultura de ciberse-
guridad tanto en el sector publico como privado.

8.15 Reflexion sobre la necesidad de un marco juridico actualizado
para proteger la identidad digital en la era de la inteligencia artificial

En la era digital, la proteccién de la identidad digital se ha convertido en
una prioridad para gobiernos, empresas y ciudadanos. A medida que las tec-
nologias evolucionan rapidamente, la ciberseguridad enfrenta retos nunca
antes vistos, especialmente con el auge de la inteligencia artificial (IA), que
promete transformar industrias, pero también representa un riesgo signifi-
cativo para la privacidad y la seguridad de los individuos. La identidad digi-
tal, entendida como el conjunto de datos que nos representan en el mundo
virtual, se ha vuelto uno de los activos mas valiosos y, al mismo tiempo, mas
vulnerables.

Los avances en IA han abierto nuevas posibilidades, pero también han
generado un escenario en el que la manipulacién de datos personales y la
creacién de perfiles digitalizados son mucho mas féciles, rapidos y, a me-
nudo, menos detectables. La velocidad con la que se procesan los datos, la
capacidad de prediccién y personalizacién de los sistemas basados en IA,
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junto con la creciente interconexién de dispositivos, hace que la proteccion
de la identidad digital sea una tarea sumamente compleja.

Los marcos juridicos tradicionales, establecidos en su mayoria en un
contexto donde las tecnologias digitales y los riesgos cibernéticos eran me-
nos sofisticados, han quedado desactualizados. Es imprescindible crear un
marco juridico robusto y adaptable, capaz de abordar tanto las amenazas
emergentes como las regulaciones internacionales. Este marco debe prote-
ger el derecho a la privacidad y la integridad de la identidad digital, pero
también debe incentivar la innovacién y el desarrollo tecnolégico responsa-
ble, sin frenar el progreso.

8.16 Desafios actuales en la proteccion de la identidad digital

Uno de los principales desafios es la falta de regulacién unificada a nivel
global. Mientras que regiones como la Unién Europea han avanzado signi-
ficativamente con el Reglamento General de Proteccién de Datos (RGPD),
en otras partes del mundo, como América Latina y Asia, la legislacién en
ciberseguridad y proteccién de datos personales es fragmentada y, en mu-
chos casos, insuficiente. En México, aunque existen normativas como la Ley
General de Proteccién de Datos Personales en Posesion de los Particulares,
estas leyes atin no abarcan adecuadamente los nuevos riesgos planteados
por las tecnologias emergentes, especialmente la IA. Esto crea un vacio legal
en el que tanto las instituciones publicas como las empresas privadas tienen
escasos incentivos para proteger de manera efectiva los datos sensibles de
los usuarios.

Ademas, la inteligencia artificial, que cada vez estd mds presente en el
analisis de grandes voliumenes de datos, puede utilizarse para crear perfiles
detallados de individuos sin su consentimiento, y manipular estos datos
con fines comerciales, politicos o de vigilancia. La capacidad de la IA para
predecir comportamientos y tomar decisiones auténomas en base a datos
personales exige una revisién critica de las normativas existentes, ya que la
privacidad ya no es una cuestion solo de control de acceso a la informacioén,
sino también de cémo esa informacién es utilizada para influir o predecir
comportamientos.
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8.17 Propuestas de estrategias legislativas y regulatorias
para prevenir vulneraciones en ciberseguridad

La creacién de un marco juridico actualizado y coherente debe centrarse
en varios ejes clave que garanticen una proteccién efectiva de la identidad
digital. A continuacién se presentan algunas estrategias legislativas y regu-
latorias fundamentales:

8.18 Establecimiento de normas internacionales unificadas

Es esencial que las normativas de proteccién de datos y ciberseguridad estén
alineadas a nivel internacional para facilitar la cooperacién transfronteriza.
La creacién de una normativa global sobre ciberseguridad, similar al Regla-
mento General de Proteccién de Datos de la Unién Europea (RGPD), podria
establecer principios comunes que aseguren la proteccién de la identidad
digital en todos los paises. Esto permitiria evitar la fragmentaciéon legal,
promoviendo la interoperabilidad de los sistemas de seguridad a nivel glo-
bal y reduciendo las brechas en la proteccién de datos entre jurisdicciones.

México, como parte activa de las organizaciones internacionales, debe
trabajar hacia la creacién de un acuerdo multilateral que establezca normas
minimas de ciberseguridad, con mecanismos de control, sanciones y coope-
racién internacional.

8.19 Fortalecimiento de la proteccion en la inteligencia artificial

La legislacién debe evolucionar para abordar especificamente los desafios
planteados por la inteligencia artificial. Esto incluye la creacién de princi-
pios claros sobre el uso ético de la [A, especialmente cuando se trata del pro-
cesamiento de datos personales. Las normativas deben exigir la transparen-
cia en los algoritmos utilizados por las empresas y gobiernos, asegurando
que los sistemas de [A sean auditables, y que los ciudadanos tengan acceso a
la informacién sobre cémo sus datos son procesados y utilizados.

Ademas, debe garantizarse la existencia de mecanismos de control y
auditoria que permitan evaluar el impacto de las decisiones tomadas por
IA en los derechos de los individuos, en particular en lo que respecta a la
privacidad y la no discriminacién. Las leyes deben regular los casos en los
que los sistemas de IA pueden generar perfiles detallados de individuos, y
establecer limites claros sobre la automatizacién de decisiones que afectan
a la vida de las personas.
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8.20 Desarrollo de una cultura de ciberseguridad y privacidad digital

La prevencién de vulneraciones en ciberseguridad requiere un enfoque inte-
gral, que involucre tanto a los actores publicos como privados. Es necesario
que se promueva una cultura de ciberseguridad y privacidad en el 4ambito
empresarial, académico y gubernamental. Las empresas deben estar obliga-
das a implementar medidas de seguridad adecuadas, como la encriptacién
de datos, la autenticacién multifactor, y el monitoreo constante de sus sis-
temas.

A nivel gubernamental, deben impulsarse campafas educativas para
sensibilizar a los ciudadanos sobre la importancia de proteger su identidad
digital, cémo evitar ser victima de fraudes cibernéticos, y cémo manejar su
informacién personal en plataformas en linea.

8.21 Implementacion de sistemas de respuesta y
recuperacion rdpida ante ciberincidentes

Otro componente critico en la proteccién de la identidad digital es la ca-
pacidad de respuesta ante incidentes. Las leyes deben exigir que tanto las
empresas como los organismos publicos cuenten con protocolos claros y
eficaces para la gestién de incidentes de ciberseguridad. Esto incluye la no-
tificaciéon temprana de brechas de seguridad y la creacién de sistemas de
recuperacion ante desastres que permitan mitigar los efectos de cualquier
ataque cibernético.

Ademas, se debe incentivar la cooperacién entre las distintas par-
tes involucradas: empresas, gobiernos y organismos internacionales, para
intercambiar informacién sobre amenazas emergentes y soluciones efica-
ces, mejorando asi la respuesta global ante ciberincidentes.

8.22 Fortalecimiento de la autonomia y control
de los ciudadanos sobre sus datos personales

Finalmente, es esencial que los ciudadanos cuenten con herramientas cla-
ras y accesibles para gestionar y proteger su identidad digital. Las leyes de-
ben garantizar que las personas puedan ejercer el control sobre sus datos,
decidiendo cémo, cudndo y con quién compartirlos. Esto incluye la imple-
mentacién de derechos adicionales, como el derecho a la portabilidad de los
datos y el derecho a la rectificacién o eliminacién de informacién incorrecta
o desactualizada.



88 JUS - DERECHO - SOCIEDAD - ESTADO 21

La creacién de plataformas transparentes que permitan a los usuarios
monitorear cdmo se utilizan sus datos personales en tiempo real podria ser
una de las soluciones tecnoldégicas mas eficaces para lograr este objetivo.
Ademds, las empresas y gobiernos deberian ser obligados a informar a los
usuarios sobre sus derechos y garantizar un acceso facil y gratuito a meca-
nismos de reclamacién y resolucién de disputas.

Conclusién

La ciberseguridad dejé de ser un asunto técnico o exclusivo de expertos: hoy
es una condicién indispensable para ejercer derechos fundamentales en un
mundo profundamente digitalizado. Vivimos en una época en la que nues-
tras identidades, relaciones, trabajo y decisiones cotidianas transitan por
plataformas digitales, sin embargo, el marco juridico no ha evolucionado al
mismo ritmo que las amenazas. Reconocer la ciberseguridad como un dere-
cho humano emergente no es una exageracion, es una necesidad urgente. A
lo largo de este andlisis quedé claro que el sistema legal mexicano presenta
vacios importantes en la proteccién de la identidad digital, especialmente
frente a fenémenos complejos como los deepfakes, el phishing, o el uso inde-
bido de datos biométricos. La desapariciéon del INAI no solo representa un
retroceso institucional, sino que evidencia una falta de compromiso con la
defensa de la privacidad como valor democratico.

Frente a este panorama, se vuelve imprescindible construir un marco
juridico integral, adaptable y con visién de futuro. Uno que incorpore prin-
cipios de justicia digital, educacién tecnoldgica y enfoque de derechos hu-
manos. La ciberseguridad debe dejar de ser una preocupacién aislada para
convertirse en una politica pablica transversal. Solo asi podremos garanti-
zar que el entorno digital no solo sea innovador, sino también seguro, justo
y verdaderamente humano.
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